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Umgebung kapazitiv gekoppelt. Ein Codegeber (3), der 
vom Benutzer (5) getragen wird, erkennt das Sekundar- 
feld und sendet nur dann sein Codesignal aus, durch 
das dann eine Berechtigung nachgewiesen wird. 



i 



UK 




c t =■ 



Q. 

UJ 



Printed by Jouve, 75001 PARIS (FR) 



EP 1 239 420 A1 



Beschreibung 

[0001] Die Erfindung betrifft ein Identifikationssystem und einen Codegeber zum Nachweis einer Berechtigung fur 
den Zugang zu einem Objekt Oder die Benutzung eines Objekts, insbesondere eines Kraftfahrzeugs. 

5 [0002] Funkbasierte Identifikationssysteme, auch RF-ID "radio frequency identification" Systeme genannt, finden, 
z.B. als Ersatz fur mechanische Schlusselsysteme, beim Zugangsschutz fur Rechner oder etwa bei automatischen 
Zahlungssystemen zunehmenden Einsatz. Ein RF- ID-System besteht aus einer elektronischen Identifikationsmarke 
(im folgenden als Codegeber bezeichnet), die auch elektronischer Schlussel, RF-ID-Tag, ID-Geber oder ID-Karte ge- 
nannt wird, die der Benutzer bei sich tragt oder die an einem zu identifizierenden Objekt angeordnet ist. Der Codegeber 

10 ist mit einem charakteristischen Code (Codeinformation) ausgestattet. Dieser Code wird ublicherweise uber eine Ba- 
sisstation (im folgenden als Sende- und Empfangseinheit bezeichnet) abgefragt und anschliefBend authentifiziert oder 
verifiziert. Der Code kann auch durch andere Auslosemechanismen ausgelost vom Codegeber zum Objekt gesendet 
werden. 

[0003] Verschiedene funkbasierte Ubertragungstechnologien sind moglich oder ublich: LF-Systeme im Frequenz- 
15 bereich von 100-300 kHz, RF-Systeme bei 433 MHz oder 867 MHz und hochfrequente Mikrowellensysteme, die zu- 
meist bei den Frequenzen 2,4 GHz, 5,8 GHz, 9,5 GHz oder 24 GHz arbeiten. 

[0004] Man unterscheidet bei Codegebern zwischen einer aktiven und passiven Identifikation. Die passive Identifi- 
kation zeichnet sich dadurch aus, dass der Codegeber standig, ohne Zutun des Benutzers von der Sende- und Emp- 
fangseinheit abgefragt werden kann. Befindet sich der Codegeber innerhalb eines gewissen Entfernungsbereiches 
20 zur Sende- und Empfangseinheit, so erfolgt die Kommunikation zwischen Sende- und Empfangseinheit und Codegeber 
automatisch oder z.B. ausgelost durch manuelle Betatigung einer Schalteinrichtung, wie z.B. durch Betatigen einer 
Turklinke durch den Benutzer. Die Beschrankung des Entfernungsbereiches ergibt sich im allgemeinen aus der Funk- 
felddampfung. Das Aussenden des Abfragesignals und des daraufhin ausgelosten Antwortsignal wird auch als Frage- 
Antwort- Dialog bezeichnet. 

25 [0005] Bei einem aktiven Identifikationssystem hingegen wird die Kommunikation aktiv vom Benutzer am Codegeber 
ausgelost. Der Benutzer muss hierbei also ublicherweise zum einen den Codegeber manuell bedienen und dann z.B. 
zusatzlich die Turklinke betatigen, urn die Tur zu offnen. Aus Grunden eines erhohten Komforts finden daher passive 
Identifikationssysteme vermehrt Anwendung. 

[0006] Nachteilig ist bei solchen Identifikationssystemen, dass der Ubertragungskanal unbemerkt und zu einem im 
30 Prinzip beliebigen Zeitpunkt abgehort werden kann. Durch eine geeignete Einrichtung ist es einem Angreifer daher 
normalerweise moglich, sich den Code unbefugt zuganglich zu machen und damit die eigentlich angestrebte Schutz- 
funktion zu uberwinden. 

[0007] Bei einem bekannten Identifikationssystem (DE 1 98 36 957 C1 ) wird versucht, die Sicherheit gegen unbefugte 
Benutzung oder unbefugten Zugang infolge von Abhorens des Frage-Antwort-Dialogs zu erhohen. Dabei wird von der 
35 Basisstation ein erstes Abfragesignal ausgesendet, dessen Empfangsleistung auf dem Codegeber gemessen wird. 
AnschlieGend wird ein zweites Abfragesignal unter veranderten Sendebedingungen ausgesendet, dessen Empfangs- 
leistung ebenfalls auf dem Codegeber gemessen wird. Erst wenn die Empfangsleistungen unterschiedlich sind, wird 
die in dem Antwortsignal enthaltene Codeinformation ausgewertet. 

[0008] Bei diesem Identifikationssystem mussen immer zumindest zwei Frage-Antwort-Dialoge stattfinden, bevor 
40 der Zugang oder die Benutzung freigegeben wird. Auch wenn dadurch die Sicherheit gegen unbefugte Benutzung 
oder unbefugten Zugang erhoht wird, so geht der mehrfache Dialog auf Kosten eines moglichst schnellen Zugangs. 
Denn der Benutzer soil durch den ablaufenden Frage-Antwort- Dialog nicht in seiner ublichen Vorgehensweise beein- 
trachtigt werden. 

[0009] Aufgabe der Erfindung ist es, ein Identifikationssystem und einen dazu passenden Codegeber zu schaffen, 
*s durch die eine verbesserte Sicherheit gegen unbefugte Benutzung oder unbefugten Zugang geschaffen wird. 

[0010] Diese Aufgabe wird erfindungsgemaB durch ein Identifikationssystem nach den Merkmalen der Patentan- 
spriiche 1 und 9 sowie durch einen Codegeber mit den Merkmalen von Patentanspruch 5 gelost. Bei dem Identifika- 
tionssystem wird eine Frage-Antwort-Dialog zwischen Objekt und Codegeber durchgefuhrt, durch den Codeinforma- 
tionen ausgetauscht und verifiziert werden. Damit nur ein Codegeber in Nahe des Objekts einen Nachweis zur Be- 
50 rechtigung fur den Zugang zu dem Objekt oder der Benutzung des Objekts erhalten kann, muss ein Codegeber ein 
objektseitig, separat erzeugtes elektromagnetisches Feld erkennen. Dies ist nur dann der Fall, wenn sich der Benutzer 
mit dem Codegeber in der Nahe des Objekts befindet. Nur dann dient das berechtigte Codesignal als Nachweis einer 
fur den berechtigten Zugang oder die berechtigte Benutzung des Objekts. 

[0011] Der Codegeber weist flachig ausgebildete Elektroden einer Feldmesseinrichtung auf. Die Elektroden sind 
55 dabei derart ausgebildet, dass sie die Feldmesseinrichtung weitgehend umschlieBen. 

[0012] Vorteilhafte Ausgestaltungen der Erfindung sind durch die Unteransp ruche wiedergegeben. 

[0013] Ausfuhrungsbeispiele der Erfindung werden im folgenden anhand der schematischen Zeichnungen naher 

erlautert. Es zeigen: 
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Figur 1 ein erfindungsgemaBes Identifikationssystem, das in einem Kraftfahrzeug angeordnet ist, 

Figur 2 ein vereinfachtes Ersatzschaltbild des Identifikationssystems gemaB Figur 1 , 

Figuren 3A und 3B ausfiihrlichere Ersatzschaltbilder und 
Figuren 4A und 4B Ausfuhrungsbeispiele fur einen Codegeber. 

5 

[0014] Im folgenden wird ein Identifikationssystem zum Nachweis einer Berechtigung fur den Zugang zu einem Ob- 
jekt Oder die Benutzung eines Objekts am Beispiel eines Kraftfahrzeugs als Objekt naher erlautert. Das Identifikati- 
onssystem kann selbstverstandlich auch bei anderen Objekten eingesetzt werden, bei denen ein Zugang nur nach 
Nachweis einer Berechtigung moglich ist, wie beispielsweise bei einem Computer, einem Telefon, einem Geldauto- 

10 maten, einem Gebaude, Garagen oder sonstigen zunachst versperrten Bereichen. 

[001 5] Das Identifikationssystem weist eine Basisstation 1 mit einer Sende- und Empfangseinheit auf . Diese Sende- 
und Empfangseinheit ist mit Antennen 2 verbunden, iiber die Signale gesendet und empfangen werden konnen. Die 
Antennen 2 sind an exponierten Stellen im Kraftfahrzeug angeordnet, so dass Signale in den Innenraum des Kraft- 
fahrzeugs und in den naheren Umgebungsbereich des Kraftfahrzeugs mit ausreichender Starke gesendet werden 

15 konnen und Signale von dort hinreichend gut empfangen werden konnen. 

[0016] in dem Kraftfahrzeug sind nicht dargestelite Sicherheitsaggregate (wie Turschlosser fur den Zugang zum 
Kraftfahrzeug oder ein Zund-/Lenkschloss fur eine Wegfahrsperre) fur die Benutzung des Kraftfahrzeugs angeordnet, 
die nur bei Nachweis einer Berechtigung mit Hilfe eines codierten Freigabesignals in einem ver- oder entriegelten 
Zustand gesteuert werden. 

20 [0017] Des Weiteren weist das Identifikationssystem einen mobilen, tragbaren Codegeber 3 auf, der seinerseits 
einen nicht dargesteltten Sender und einen Empfanger aufweist. Der Codegeber 3 kann Signale empfangen und Si- 
gnale aussenden. Ublicherweise wird er dazu verwendet, ein codiertes Antwortsignal auszusenden, mit dessen Co- 
deinfonmation eine Berechtigung zum Zugang oder Benutzung des Objekts nachgewiesen wird. 
[0018] Bei dem vorliegenden Identifikationssystem wird nur dann eine Berechtigung nachgewiesen, wenn die Ba- 

25 sisstation 1 das korrekt codierte Antwortsignal und die daraus demodulierte Codeinformation empfangt. 

[0019] Daruber hinaus darf sich der Codegeber 3 nur in der Nahe des Kraftfahrzeugs befinden, wenn Zugang oder 
Nutzung begehrt wird. Ob stch der Codegeber 3 in der Nahe befindet wird dadurch festgestellt, dass ein elektroma- 
gnetisches Feld im Bereich einer Zugangstur (hier Fahrertur 4) aufgebaut wird, das eine sehr geringe Reichweite hat. 
Wenn ein Benutzer 5 beispielsweise seine Hand in die Nahe des Turgriffs 6 bringt oder diesen beruhrt, so wird dieses 

30 Feld in den Korper des Benutzers 5 eingekoppelt. Falls der Benutzer 5 seinen Codegeber 3 bei sich tragt, so kann 
das Feld durch eine Auswerteeinheit 7 (Figur 2) auf dem Codegeber 3 erf asst werden. Mit dem Codegeber 3 wird also 
gemessen, ob das typische Feld im Korper des Benutzers 5 und seiner unmittelbarer Umgebung vorhanden ist. 
[0020] Der Sender des Codegebers 3 ist mit der Auswerteeinheit 7 elektrisch verbunden. In einer Ausfuhrungsform 
ist der Codegeber 3 derart ausgestaltet, dass ein Codesignal nur dann ausgesendet wird, wenn die Auswerteeinheit 

35 7 zuvor das Feld erkannt hat. 

[0021] Wie die Erkennung des Feldes funktioniert, wird im folgenden anhand der Figuren 2 sowie 3A und 3B naher 
erlautert. In Figur 2 ist zunachst das Grundprinzip anhand eines stark vereinfachten Ersatzschaltbildes dargestellt. 
Das Kraftfahrzeug ist schematisch mit der Fahrertur 4 und dem daran befindlichen Turgriff 6 sowie dem Fahrzeugboden 
8 dargestellt. Zwischen Fahrertur 4 und Fahrzeugboden 8 besteht ein Ubergangswiderstand, der durch einen Wider- 

40 stand R 2 dargestellt ist. Zwischen Fahrzeugboden 8 und Erde 9 (Erdboden, Fahrbahn) weist das Kraftfahrzeug eine 
Kapazitat (dargestellt durch einen KondensatorC^ und ebenfalls einen Ubergangswiderstand (dargestellt durch einen 
Widerstand auf. 

[0022] Wird nun zwischen Turgriff 6 und Fahrertur 4 (altemativ zwischen Turgriff 6 und Fahrzeugboden 8) eine Wech- 
selspannungsquelle (im Folgenden als Feldgenerator 10 bezeichnet) gelegt, so wird ein nieder- oder hochfrequentes, 
45 elektromagnetisches Feld aufgebaut, welches sich bei entsprechender Ausbildung dieser Anordnung im Wesentlichen 
im Bereich des Turgriffs 6 besonders ausgepragt ist. 

[0023] Nahert sich nun ein Benutzer 5, beispielsweise mit seiner Hand dem Turgriff 6, so findet eine kapazitive 
Kopplung des Feldes auf den Benutzer 5 statt. Die kapazitive Kopplung wird im Ersatzschaltbild durch einen Konden- 
sator, hier Koppelkondensator C 4 , dargestellt. Die eingekoppelte Spannung ist dabei proportional zur Kapazitat des 
so Koppelkondensators C 4 . Somit wird der Benutzer 5 selbst in das elektromagnetische Feld einbezogen und es baut 
sich in seiner unmittelbaren Umgebung ein Sekundarfeld auf. 

[0024] Tragt der Benutzer 5 nun einen mit Sensorelektroden 12 und Auswerteeinheit 7 versehenen Codegeber 3 
bei sich, so kann durch Messen der zwischen den beiden Sensorelektroden 12 bestehenden Wechselspannung eine 
Aussage daruber getroffen werden, ob das im Kraftfahrzeug erzeugte, elektromagnetische Feld auf den Benutzer 5 
55 ubergekoppelt wurde, d.h. ob der Benutzer 5 tatsachlich in unmittelbarer Nahe des Kraftfahrzeugs ist. 

[0025] Die Kopplung zwischen Kraftfahrzeug und Benutzer 5 wird im wesentlichen durch die Ersatzschaltelemente 
Widerstand R 3 und Koppelkondensator C 4 bestimmt. Der kapazitive Koppelung wirkt bereits dann, wenn sich die Hand 
des Benutzers 5 dem Turgriff 6 nahert (und somit in das elektromagnetische Feld greift). Die kapazitive Kopplung ist 
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am groBten (d.h. Kapazitat des Koppelkondensators C 4 hat ihren groBten Wert), wenn die Hand den Turgriff 6 umfasst 
und in unmittelbarem galvanischen Kontakt damlt steht. Bei Einsetzen der Beruhrung zwischen Hand und Griff tritt 
neben dem Koppelkondensator C 4 auch der Widerstand R 3 (Ubergangswiderstand, Hautwiderstand) in Erscheinung, 
allerdings nur dann, wenn der Benutzer5 keine Handschuhetragt (dann ist der Widerstand R 3 so groB, dass er gegen 
5 den Blindwiderstand des Kondensators C 4 in der Parallelschaltung vernachlassigt werden kann). 

[0026] Die geringst mogliche Kopplung ist also dann gegeben, wenn nur der Koppelkondensator C 4 wirksam ist. 
Dies ist bei einer Dimensionierung der Auswerteeinheit 7 im Codegeber 3 zu berucksichtigen, wenn das Identifikati- 
onssystem nach Worstcase-Kriterien ausgelegt werden soli. 

[0027] SinngemaBe Uberlegungen gelten auch hinsichtlich der Kapazitaten (durch Kondensatoren C 6 und C 7 dar- 
10 gesteltt) des Benutzers 5 gegen Erde. Im allgemeinen werden diese Kapazitaten keinen groBen Schwankungen un- 
terliegen, da die GroBe und die Beschaffenheitder FuBbekleidung nur in relativ engen Grenzen variiert. Ublicherweise 
ist der Ubergangswiderstand vom Korper uber die FuBe zur Erde recht groB, insbesondere dann, wenn der Benutzer 
5 mehr Oder weniger isolierendes Schuhwerk tragt. Allerdings konnen parallel zu den Kondensatoren C 6 und C 7 (hier 
nicht dargestellte) relativ niederohmige Ubergangswiderstande wirksam werden, wenn der Benutzer 5 beispielsweise 
15 barfuss auf dem Erdboden steht, insbesondere dann, wenn dieser nass ist. Dieser Fall ist fur die Auslegung jedoch 
unkritisch, da man sich dann von der Worst-case-Grenze entfernt. 

[0028] Die Feldstarke des Sekundarfeldes, das sich urn den Korper des Benutzers 5 aufbaut, ist auch abhangig von 
Kapazitat und Ubergangswiderstands zwischen Fahrzeugboden 8 und Erdboden 9 (dargestellt durch die Parallelschal- 
tung aus einem Kondensator C, und einem Widerstand R^. Hier gilt sinngemaB das schon fur die Kondensatoren C 6 
20 und C 7 Gesagte. 

[0029] Werden die physikalischen Verhaltnisse genauer betrachtet, so kommt man zu einem ausfuhrlicheren Ersatz- 
schaltbild, wie es in Figur 3A dargestellt ist (Elemente gleicher Funktion haben die selben Bezugszeichen wie in Figur 
2). Der Benutzer 5 lasst sich durch Widerstande R 4 bis Rg und einen Kondensator C 5 in einem Ersatzschaltbild aus- 
fuhrlicher darstellen. Die Widerstande R 4 bis R 9 stellen Bahnwiderstande des menschlichen Korpers dar. Sie liegen 
25 jm k£2-Bereich und sind damit niederohmig im Vergleich zu den kapazitiven Blindwiderstanden der am gesamten Netz- 
werk des Ersatzschaltbildes beteiligten Kapazitaten der Kondensatoren. 

[0030] Neben den bereits genannten Kondensatoren C 6 und C 7 ist noch die Kapazitat des Kondensators C 5 vor- 
handen, in welcher alle kapazitiven Kopplungen des Korpers gegen den Erdboden 9 zusammengefasst sind, ausge- 
nommen die Kapazitaten der Kondensatoren C 6 und C 7 . Die Kondensatoren C 6 und C 7 stellen die Kopplung des 
30 Benutzers 5 uber die FuBe und Beine zum Erdboden 9 dar. Dabei wird stets die Kapazitat des Kondensators C 5 we- 
sentlich kleiner sein als die Kapazitaten der Kondensatoren C 6 und C 7 (dies bedeutet einen groBen Ubergangswider- 
stand vom restlichen Korper zur Erde 9) und die Feldstarkeverteilung wenig beeinflusst wird (d.h. nur eine geringe 
kapazitive Kopplung vom restlichen Korper zur Erde 9). 

[0031] Wenn sich der Codegeber 3 in der Nahe des Korpers des Benutzers 5 befindet, so wird das Feld auch auf 

35 den Codegeber 3 kapazitiv gekoppelt. Dies ist auch dann der Fall, wenn sich der Codegeber 3 nicht direkt am Korper 
in Hautkontakt befindet, sondem beispielsweise in einer Aktentasche, die neben dem Benutzer 5 steht, da es immer 
eine Korperpartie mit einem kleinstmoglichen Abstand zum Codegeber 3 gibt. Diese Korperpartie bestimmt dann zwar 
nicht alleine, aber stark bevorzugt die Feldkopplung zum Codegeber 3. Im Ersatzschaltbild sind Widerstande R 8 und 
R 9 die Ersatzbahnwiderstande des Korpers zu dieser koppelnden Korperpartie. 

40 [0032] Die Widerstande R 8 und Rg stellen Bestandteile eines Koppelnetzwerkes 1 3 zwischen Korper und Codegeber 
3 dar. Das Koppelnetzwerk 13 besteht auch noch aus den Kapazitaten von Kondensatoren C 8 bis C 13 . Die Konden- 
satoren C 8 und C 9 stellen dabei die Kapazitaten von Koppelpunkten zum Erdboden 8 dar. Die Kondensatoren C 10 und 
C^ stellen die eigentlichen Koppel kapazitaten zum Codegeber 3 dar, denen wieder Kapazitaten von Kondensatoren 
C 12 und C 13 gegen den Erdboden 9 folgen. 

45 [0033] An das Koppelnetzwerk schlieBt sich ersatzschaltungstechnisch der Codegeber 3 mit seinen Sensorelektro- 
den 1 2 an, welche die auf den Codegeber 3 kapazitiv eingekoppelte Spannung messen, die aufgrund der auftretenden 
Feldlinien des Sekundarfeldes gegen Erdeentstehen. Es wird allerdings nicht das jeweilige Spannungspotential gegen 
Erde gemessen, sondern nur die Differenzspannung zwischen den beiden Sensorelektroden 12. Die Differenzspan- 
nung wird in einem Differenzverstarker als Auswerteeinheit 7 ausgewertet. 

so [0034] In der Figur 3B ist das komplette Ersatzschaltbild aus Figur 3A wie in der Netzwerktechnik ublich dargestellt. 
Das Koppelnetzwerk 13 (in der Figur 3B durch einen gestrichelten Rahmen dargestellt) zwischen Benutzer 5 und 
Codegeber 3 ist entscheidend fur die Ubertragung des Sekundarfeldes auf den Codegeber 3. 
[0035] Wegen der vieffaltigen Moglichkeiten, einen Codegeber 3 zu tragen und damit entsprechende Sensoren im 
Bezug auf den Korper zu orientieren, sind die Komponenten (R 8 , Rg und C 8 - C 13 ) dieses Koppel netzwerks 13 nicht 

55 dimensionierbar, sondern sind herrschenden physikalischen Verhaltnissen vorgegeben (ebenso sind alle anderen 
Komponenten des. Ersatzschaltbildes mit Ausnahme des Feldgenerators 1 0 aufgrund der herrschenden physikali- 
schen Verhaltnisse vorgegeben). 

[0036] Rein theoretisch konnte auch nur ein Spannungspotential gegen Erde auf dem Codegeber 3 gemessen wer- 
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den. Da das Sekundarfeld ein raumliches, inhomogenes Feld ist, werden drei Raumkomponenten bezuglich der Feld- 
starke erfasst (auch wenn die eine oder andere Feldkomponente Null sein sollte). Bei dem vorliegenden Ausfuhrungs- 
beispiel wird ein Feldgradienten (Vektorgradient) ausgewertet, was durch das beschriebene Prinzip der Differenzspan- 
nungsmessung realisiert wird. Ein Vektorgradient beinhaltet eine Differenz der Feldkomponenten in alien Raumrich- 
5 tungen. Somit wird der Einfluss der Orientierung des Codegebers 3 zum Korper auf die Auswertung reduziert. 

[0037] Ohne besondere Vorkehrungen gibt es jedoch immer noch Orientierungen des Codegebers 3 im Feld, die 
zwar selten auftreten, bei denen der Feldgradient aber gerade Null ist. Da dann kein Feld erkannt wird, obwohl tat- 
sachlich eines da ist, d.h. die Nahe der berechtigten Person zum Fahrzeug wird nicht erkannt, bliebe das Fahrzeug 
verriegelt. 

10 [0038] Vorteilhafterweise wird dies dadurch vermieden, dass dem Koppelnetzwerk gezielt eine Unsymmetrie geben 
wird, die bei keiner auftreten den Orientierung aufgehoben werden kann. Dies kann beispielsweise dadurch geschehen, 
dass man auf dem Codegeber 3 den Kapazitaten der Kondensatoren C 12 und C 13 schaltungstechnisch Kapazitaten 
und/oder Widerstande parallel oder in Serie schaltet. Damit wird die dem Differenzverstarker zugefuhrte Spannung 
gezielt in Amplitude und/oder Phase so verandert, dass sie sich nie gerade zu Null erganzen und in ihrer Wirkung 

is damit aufheben konnen. 

[0039] In den Figuren 4A und 4B sind mogliche Ausfuhrungsformen des Codegebers 3 dargestellt. Der Codegeber 
3 ist so ausgebildet, dass er den Feldgradienten erfassen kann und in einen Codegeber 3 ublicher Bauart (Chipkarten 
groBe Karte, Griff eines Kraftfahrzeugschlussels) eingebaut werden kann. Die Flache der Sensorelektroden 12 soil 
moglichst groB sein, damit das Feld sicherer detektiert wird, und andererseits eine kleine Gesamtausdehnung haben, 

20 damit die Sensorelektroden 12 in einem kleinen,tragbaren Gehausedes Codegebers 3 untergebracht werden konnen. 
[0040] Dies wird dadurch erreicht, dass die Elektroden flachig ausgebildet werden und der Oberflachenform des 
Gehauses des Codegebers 3 angepasst sind. Vorteilhaft ist dabei eine sogenannte Sandwichbauweise zu verwenden. 
In der Figur 4A ist eine solche plattenformige Ausfuhrungsform der Sensorelektroden 1 2 dargestellt, die fur eine chip- 
kartenformige Karte (auch als Smart Card bezeichnet) verwendet werden kann. Die Sensorelektroden 12 sind dabei 

25 etwa platten- oder kreisformig ausgebildet und liegen schichtweise ubereinander. Dazwischen ist die Auswerteeinheit 
7 mit dem Differenzverstarker angeordnet. 

[0041 ] In Figur 4B ist ein Schnitt durch einen Codegeber 3 dargestellt, dessen Elektroden etwa halbkugelformig oder 
halbellipsoidformig ausgebildet sind. Die beiden Elektroden halften liegen dabei nahe beieinander und umschlieBen 
weitgehend den Differenzverstarker und die Auswerteeinheit 7. Da die Sensorelektroden 12 vollflachig aus leitendem 
30 Material hergestellt sind, schirmen sie die Auswerteeinheit 7 vor dem Feld und gegebenenfalls Storstrahlung ab. Es 
sollen also nur die Sensorelektroden 12 das Feld und die eingekoppelte Spannung messen, Messverfalschungen 
durch Storeinkopplung in die Leitungen des Differenzverstarkers und der restlichen Auswerteeinheit 7 soltten weitge- 
hend vermieden werden. Dies wird durch die weitgehende Umhullung der Auswerteeinheit 7 durch die Sensorelektro- 
den 12 bewerkstelligt. 

35 [0042] Die auBere Form der Sensorelektroden 1 2 kann sich nach der Form des Gehauses des Codegebers 3 richten. 
Somit kann der Codegeber3 beispielsweise in einen Sen lusselg riff eines herkommlichen FahrzeugschlCissels integriert 
werden. Wenn die auBere Form der Sensorelektroden 12 an die auBere Form des Codegebers 3 angepasst wird und 
die Sensorelektroden 12 massiv ausgefiihrt werden, so wird zudem ein mechanischer Schutz fur das Gehause des 
Codegebers 3 erreicht. 

40 [0043] Die Sensorelektroden 12 lassen sich als gedruckte Schaltungen, als flexibel gedruckte Schaltungen oder in 
Aufdampftechnikherstellen. Die Verwendung von galvanisierbaren Kunstoffen mitaufgalvanisierten Elektroden ist eine 
weitere Moglichkeit, die Sensorelektroden 12 moglichst groBflachig auszugestalten und trotzdem eine kleine Bauform 
fur den Codegeber 3 zu erhalten. 

[0044] Fur das in der Figur 3B dargestellte Ersatzschaltbild kann aus der bekannten FahrzeuggroBe, der GroBe der 
45 Sensorelektroden 12 des Codegebers 3, aus realistisch angenommenen Abstanden des Benutzers 5 zum Kraftfahr- 
zeug und des Codegebers 3 zum Benutzer 5 sowie von Abmessungen und aus den bekannten ErsatzkenngroBen des 
menschlichen Korpers eine Netzwerkdampfung zwischen Feldgenerator 10 und Sensorelektroden 12 abgeschatzt 
werden. Legt man ubliche Durchschnittswerte zu Grunde, so ergibt sich beispielsweise ein Netzwerkdampfung zu 80 
dB. Speist man am Feldgenerator 10 beispielsweise 50 V ein, wodurch dann ein Feld erzeugt wird, so konnen - bei 
so 80 dB Netzwerkdampfung - auf dem Codegeber 3 Differenzspannungen im Bereich von 5 mV gemessen werden, wenn 
der Benutzer 5 unmittelbar den Turgriff 6 beruhrt und der Codegeber 3 vom Benutzer 5 getragen wird. 
[0045] Das Identifikationssystem kann so ausgestaltetsein, dass der Codegeber 3 aufgeweckt wird, wenn uberhaupt 
ein Feld (groBer Null) oder ein Feld groBer als eine Schwelle und somit eine Differenzspannung groBer als ein vorge- 
gebener Schwellwert gemessen wird. Dies ist dann der Fall, wenn der Benutzer 5 unmittelbar den Turgriff 6 betatigt 
55 oder in die Mulde zwischen Turgriff 6 und Turblech hineinlangt. So konnte in obigem Beispiel mit 80 dB Netzwerk- 
dampfung der Schwellwert bei etwa 1 oder 2 mV liegen. 

[0046] Durch Nahern, Beruhren oder Betatigen des Turgriffs 6 kann das Abfragesignal vom Fahrzeug ausgesendet 
werden und - da der Codegeber 3 infolge des erfassten Feldes aufgeweckt wurde - das Antwortsignal des Codegebers 
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3 zuruckzum Fahrzeug gesendet werden. Solange derCodegeber3 nicht aufgeweckt ist, sendeter kein Antwortsignal 
aus. 

[0047] Das Identifikationssystem kann auch so ausgestaltet sein, dass das Feld erfasst wird, wenn der Benutzer 5 
den Turgriff 6 beruhrt odersich diesem annahert. Es findet dann ein Frage-Antwort-Dialog zwischen Kraftfahrzeug 

5 und Codegeber 3 statt Dem Antwortsignal wird dabei die gemessene Dlfferenzspannung als Wert hinzugefugt. Im 
Kraftfahrzeug wird in der Basisstation 1 das Antwortsignal ausgewertet. Nur wenn die gemessene Differenzspannung 
groBer als ein Schwellwert ist, d.h. das gemessene Feld ist grower als eine Vorgabeschwelle, wird das Freigabesignal 
erzeugt, wenn femer auch noch die Codeinformation des Antwortsignals mit einer im Kraftfahrzeug erwarteten und 
gespeicherten Referenzcodeinformation weitgehend ubereinstimmt. 

w [0048] Das Abfragesignal kann auch Teil des von dem Feldgenerator 1 0 erzeugten Feldes sein. In diesem Fall wird 
dem Feld eine Information aufmoduliert und uber den Korper des Benutzers 5 zum Codegeber 3 iibertragen. Sobald 
eine gemittelte Differenzspannung im Codegeber 3 gemessen wird, die uber dem vorgegebenen Schwellwert liegt, 
kann auch die ubertragene Information demoduiiert werden. Der Codesender sendet dann das Antwortsignal zum 
Kraftfahrzeug zuruck, das dann im Kraftfahrzeug entsprechend ausgewertet wird. Die Reichweite des Abfragesignals 

15 darf allerdings nicht zu groB sein, damit keine Uberreichweite erzielt wird und weiter entfernte Empfanger dieses nicht 
empfangen konnen. 

[0049] Fur die Erfindung ist es allerdings nicht unbedingt erforderlich, dass ein Abfragesignal ausgesendet wird. Es 
ist dagegen wichtig, dass einerseits ein Antwortsignal mit einer Codeinformation von der Basisstation 1 empfangen 
wird und andererseits von dem Codegeber 3 ein Feld mit einer Starke groBer als ein Schwellwert erfasst wird, damit 

20 der Zugang und die Benutzung freigegeben werden. 

[0050] Der Codegeber 3 sollte vorteilhafterweise so ausgestaltet sein, dass die Sensorelektroden 12 groBflachig 
ausgebildetsind. Dadurch wird einerseits erreicht, dass raumliche Feldkomponenten erfasst werden - unabhangig von 
der Orientierung des Codegebers 3. Andererseits sollten die Sensorelektroden 12 die Auswerteeinheit 7 weitgehend 
umschlieBen Oder abdecken, Sensorelektroden. Denn dann dienen die Sensorelektroden 12 zur Abschirmung des 

25 Differenzverstarkers und der daran angeschlossenen Auswerteeinheit 7. 

[0051] Der Feldgenerator 10 ist vorteilhafter Weise in der Nahe des Turgriffs 6 angeordnet und erzeugt in diesem 
Bereich ein elektromagnetisches Feld, da der Benutzer 5 bei einem Zugangswunsch den Turgriff 6 betatigt, urn die 
Tur zu offnen. Es konnen selbstverstandlich auch andere Bereiche des Kraftfahrzeugs mit einem elektromagnetischen 
Feld beaufschlagt werden, denen sich der Benutzer 5 nahert oder die der Benutzer 5 beruhrt, urn Zugang zu finden. 

30 [0052] Das Verfahren zum Erkennen, ob der Benutzer 5 mit seinem Codegeber 3 in der Nahe des Kraftfahrzeugs 
ist, kann auch zum Losen der Wegfahrsperre dienen. Hierzu muss der Benutzer 5 im Fahrzeug Platz nehmen. Der 
Feldgenerator 1 0 erzeugt dann beispielsweise in der Nahe des Zund-/Lenkschlosses 14 oder eines Zund-/Startsch al- 
ters ein elektromagnetisches Feld. Erst wenn sich der Benutzer 5 dem Zundschalter annahert oder diesen manuell 
betatigt, wird das Feld in den Korper des Benutzers 5 eingekoppelt. In unmittelbarer Umgebung des Korpers entsteht 

35 dann das Sekundarfeld. Das Sekundarfeld und damit das originate elektromagnetische Feld wird vom Codegeber 3 
erkannt, wenn auf ihm eine Differenzspannung groBer als der Schwellwert gemessen wird. Dann kann das Antwortsi- 
gnal ausgesendet und ausgewertet werden. Bei Berechtigung wird ein codiertes Freigabesignal erzeugt, das zum 
Losen der Wegfahrsperre und zum Starten des Motors fuhrt. 

[0053] Der Benutzer 5 muss also tatsachlich in unmittelbarer Nahe des Objekts sein, damit eine Berechtigung durch 
40 Freigabe erfolgen kann. Somit bietet das Identifikationssystem Schutz vor Abhdren und Wiedergeben des Antwortsi- 
gnals, da das Antwortsignal alleine nicht zum Nachweis einer Berechtigung dient. Es muss zusatzlich der Benutzer 5 
mit seinem Codegeber 3 tatsachlich in unmittelbarer Umgebung des Objekts sein. 

[0054] Vorteilhafterweise betragt die Generatorfrequenz des Feldgenerators 10 etwa 125 kHz. Somit entsteht ein 
elektromagnetisches Feld, dessen Reichweite ohnehin nur maximal 1 bis 2 m betragt. Je hoher die Frequenz ist, desto 
45 groBer kann auch die Reichweite werden. Bei einer nur sehr geringen Reichweite des elektromagnetischen Feldes ist 
sichergestellt, dass der Benutzer 5 ganz nahe an das Objekt herantreten muss oder dieses beruhren muss, damit das 
Feld in ihn eingekoppelt wird und er als in der Nahe befindlich erkannt wird. Wie weit der Benutzer 5 maximal vom 
Objekt entfernt sein darf, kann einerseits durch die Reichweite des Feldes und andererseits durch den Schwellwert 
eingestellt werden. 

50 [0055] Die Sende- und Empfangseinheit kann unmittelbar bei den Antennen 2 oder zentral angeordnet sein. Ebenso 
kann die Auswerteeinheit 7 der Basisstation 1 in jeder Sende- und Empfangseinheit oder ebenfalls zentral angeordnet 
sein. Der Feldgenerator 10 zum Erzeugen des Feldes wird von der Basisstation 1 gesteuert und kann in der Nahe des 
Turgriffs 6 angeordnet sein. Ebenso ist eine zentrale Lage innerhalb des Gehauses fur die Basisstation 1 moglich. 
[0056] Das Abfragesignal kann beispielsweise niederfrequent bei etwa 125 kHz (NF) ausgesendet werden. Das 

55 Antwortsignal kann beispielsweise hochfrequent bei etwa 433 MHz (HF) zuruckgesendet werden. Fur die Erfindung 
istes jedoch unwesentlich, bei welcher Frequenz das Abfragesignal und das Antwortsignal ausgesendet werden. Wenn 
die Felderzeugung und das Abfragesignal miteinander kombiniert sind, so richtet sich die Tragerfrequenz nach den 
Erfordernissen der geringen Reichweite des elektromagnetischen Feldes, das in der Nahe des Zugangsortes aufgebaut 
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wird. 

[0057] Der Feldgenerator 1 0 kann mit einer Elektrode als "Sender" des Feldes verbunden sein, wobei die Elektrode 
in der Nahe desjenigen Ortes angeordnet ist, an und urn den das Feld erzeugt wird. Das Tiirblech und derTurgriff 6 
selbst konnen als Elektroden dienen. Wichtig fur die Erfindung ist, dass ein elektromagnetisches Feld mit sehr kurzer 
5 Reichweite erzeugt wird, in das der Benutzer 5 mit seinem Korper zumindest teilweise gelangen muss. 



Patentanspruche 

10 1. Identifikationssystem zum Nachweis einer Berechtigung fur den Zugang zu einem Objekt Oder die Benutzung 
eines Objekts, insbesondere eines Kraftfahrzeugs, mit 

einem mobilen Codegeber (3), der von einem Benutzer (5) getragen wird und der bei Auslosung ein Antwort- 
signal aussendet, in dem eine fur den Codegeber (3) charakteristische Codeinformation enthalten ist, und 
15 - einer objektseitig angeordneten Empfangseinheit (2), die mit einer Auswerteeinheit (1) verbunden ist, in der 

die in einem empfangenen Antwortsignal enthaltene Codeinformation mit einer Referenzcodeinformation ver- 
glichen wird und durch die bei zumindest weitgehender Ubereinstimmung ein Freigabesignal zum Steuern 
eines Sicherheitsaggregats erzeugt wird, 

20 dadurch gekennzeichnet, 

dass objektseitig eine Felderzeugungseinrichtung (10) vorhanden ist, die ein elektromagnetisches Feld im 
Objekt oder im unmittelbaren Nahbereich des Objekts erzeugt, und 

dass der Codegeber (3) eine Feldmesseinrichtung (7, 12) aufweist, die ein uber den Korper des Benutzers 
25 (5) in der Nahe des Objekts eingekoppeltes und als Sekundarfeld wieder abgestrahltes Feld erfasst, wenn 

sich zumindest ein Korperteil des Benutzers (5) in dem von der Felderzeugungseinrichtung (10) erzeugten 
Feld befindet. 

2. Identifikationssystem nach Anspruch 1 , dadurch gekennzeichnet, dass das Aussenden des Antwortsignals erst 
30 dann ausgelost wird, wenn die von der Feldmesseinrichtung (7, 1 2) gemessene Fetdstarke des Feldes uber einem 

Schwellwert liegt. 

3. Identifikationssystem nach Anspruch 1 , dadurch gekennzeichnet, dass das objektseitig erzeugte Feld ein Wech- 
selfeld mit einer Schwingungsfrequenz von etwa 125 kHz ist. 

35 

4. Identifikationssystem nach Anspruch 1 , dadurch gekennzeichnet, dass objektseitig ein Modulator (1 ) angeordnet 
ist, der dem Wechsetfeld eine codierte Information aufmoduliert. 

5. Tragbarer Codegeber fur ein Identifikationssystem zum Nachweis einer Berechtigung fur den Zugang zu einem 
40 Objekt oder die Benutzung eines Objekts, insbesondere eines Kraftfahrzeugs, dadurch gekennzeichnet, dass 

der Codegeber (3) flachig ausgebildete Elektroden (12) einer Feldmesseinrichtung (7, 12) aufweist, wobei die 
Elektroden derart ausgestaltet sind, dass sie die Feldmesseinrichtung (7, 12) weitgehend umgeben. 

6. Codegeber 3 nach Anspruch 5, dadurch gekennzeichnet, dass die Elektroden (12) schichtweise ubereinander- 
45 liegen mit dazwischenliegender Feldmesseinrichtung (7) ausgebildet sind. 

7. Codegeber 3 nach Anspruch 5, dadurch gekennzeichnet, dass die Feldmesseinrichtung (1 7, 2) auf einer chip- 
kartenahnlichen Karte oder einem Schlussel griff angeordnet ist. 

50 8. Codegeber 3 nach Anspruch 5, dadurch gekennzeichnet, dass die Elektroden (1 2) etwa halbkugelformig, etwa 
halbellipsoidformig, etwa plattenformig oder etwa kreisformig ausgebildet sind. 

9. Identifikationssystem zum Nachweis einer Berechtigung fur den Zugang zu einem Objekt oder die Benutzung 
eines Objekts, insbesondere eines Kraftfahrzeugs, mit 

55 

einem mobilen Codegeber (3), der von einem Benutzer (5) getragen wird und der bei Auslosung ein Antwort- 
signal aussendet, in dem eine fur den Codegeber (3) charakteristische Codeinformation enthalten ist, und 
einer objektseitig angeordneten Empfangseinheit (2), die mit einer Auswerteeinheit (1) verbunden ist, in der 
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die in einem empfangenen Antwortsignal enthaltene Codeinformation mit einer Referenzcodeinformation ver- 
glichen wird und durch die bei zumindest weitgehender Obereinstimmung ein Freigabesignal zum Steuern 
eines Sicherheitsaggregats erzeugt wird, 

5 dadurch gekennzeichnet, 

dass eine objektseitig angeordnete Felderzeugungseinrichtung (10) ein elektromagnetische Feld mit einer derar- 
tigen kurzen Reichweite erzeugt, dass ein entfernt davon von einem Benutzer (5) getragener Codegeber (3) nur 
dann ein Feld mit einer Feldmesseinrichtung (7, 12) erfasst, wenn sich der Benutzer (5) mit einem Teil seines 
Korpers in dem erzeugten Feld befindet und dieses in den Korper des Benutzers (5) eingekoppeft wird. 

10 
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